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Oz

Bilisim teknolojilerindeki hizli gelisme ve ilerlemeler giiniimiizde isletme faaliyetlerini de degistirmis,
isletmeler ar-ge, liretim, pazarlama ve finansman gibi tiim alanlarda internet ve internet tabanli uygula-
malar1 kullanmaya baslamislardir. Bu uygulama ve araglar sayesinde yeni iiriin ve hizmet tasarimlarimni
kolayca gelistirmek, pazarlama faaliyetlerini cok daha etkinlestirmek, finansal analizleri rahatlikla ya-
pabilmek, her alandaki veriyi dijital ortamlarda depolamak, saklamak ve istenilen anda veriye ulasmak
miimkiin hale gelmistir. Fakat bu avantajlar ayni1 zamanda siber saldirilara maruz kaldig: icin ¢ok yiik-
sek riskler de dogurmakta, isletmeleri maddi ve manevi zarara ugratabilmektedir. Bunun i¢in isletme-
ler siber giivenlik alanlarina oldukga yiiksek yatirim yapmakta ve gerekli 6nlemleri almaya ¢alismakta-
dir. Bu arastirmanin da amaci siber saldir1 ve siber denetimler konusunda bir farkindalik yaratmaktir.

Arastirma, bir literatiir taramasi olup siber saldirilar, siber giivenlik, atak tipleri, standartlar konusunda
bilgiler vermektedir. Bu bilgiler 1s1ginda isletmelerin ugrayabilecegi siber saldirilarin neler oldugu, bu
konuda ne gibi énlemler alinmas: gerektigi, diinya ve tilkemizdeki siber giivenlik standartlar: konusun-
da biling yaratilmaya calisilmaktadir.
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Abstract

Rapid developments and advances in information technologies have also changed business activities
today, and businesses have started to use the internet and internet-based applications in all areas such
as R&D, production, marketing and finance. Thanks to these applications and tools, it has become pos-
sible to easily develop new product and service designs, make marketing activities much more effective,
make financial analyses easily, store and save data in every field in digital environments and access data
at any time. However, these advantages also pose very high risks as they are exposed to cyber attacks
and can cause financial and moral damage to businesses. For this reason, businesses make quite high
investments in cyber security areas and try to take the necessary precautions. The purpose of this rese-
arch is to create awareness about cyber attacks and cyber audits. The research is a literature review and
provides information about cyber attacks, cyber security, attack types and standards. In the light of this
information, it is tried to create awareness about what cyber attacks businesses may be subject to, what
precautions should be taken in this regard, and cyber security standards in the world and our country.

Keywords: Cyber Security, Malware, Attack Types, Cyber Security Standards, Cyber Security Audit

1. GIRIS

Insanlik tarihini gozden gecirdigimizde, insanin
kendini koruma ve hayatta kalma ihtiyac
giiniimiize degin slirmiis ancak her gegen giin
daha yeni boyutlar kazanmigtir. Avcl toplayici
bir diizenden tarim toplumuna gegis ile yerlesik
hayata gecen insan, korumak zorunda oldugu
varliklarin sahibi olmustur. Modern yasama
evrildikce de uymak zorunda oldugu kurallar
ve kanunlara maruz kalmistir. Bu siire¢ artik
korunma ihtiyacinin boyutlarinin ¢ok cesitlen-
digi bir donemin kapilarini aralamistir. Clinkii
onceki donemlerde sahip oldugu arazisini bir
kopekle ve tel bir cit ile korumasi miimkiinken,
modern dénemde sadece somut varliklarini de-
gil, dijital diinyadaki her tiirlii ayak izini de ko-
rumaya ve bu ihtiyaci giderecek ¢ok daha giiclii
giivenlik tedbirlerini almaya mecbur kalmistir.
Cilinkii kisisel, kurumsal ya da toplumsal olarak
smirlar1 olmayan gozle goriilemeyecek farkl bir
tehdidin varligi hemen hemen herkesin bildigi
bir gercektir ve bu durum siber giivenlik kavra-
mini dogurmustur.

Siber giivenlik, tiim bilisim sistemlerini igine
alan genel bir kavram olarak ortaya ¢ikmistir ve
siber saldir, siber savas, siber ordu gibi bir ¢ok
kavrami i¢cinde barmdiran bilgi glivenligi kavra-
mindan ¢ok daha genis bir anlam igermektedir.
Ayrica internet glivenligi, yazilim gtivenligi, do-
nanim giivenligi gibi bir¢ok konuyu da igermek-
tedir (Altinkaynak, 2018).
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Gliniimiizde dijital diinyada gerceklesen her
turlii faaliyet izlenebilmekte, kaydedilebilmekte,
tehdit olarak kullanilabilmektedir. Siber sug, bir
bilisim siteminin giivenligini ve/veya buna bagh
verileri ve/veya kullanicisint hedef alan ve bili-
sim sistemi kullanilarak islenen suclardir. Siber
sugun diger suglardan farkli olarak degerlendi-
rilmesinin sebebi bir bilisim sistemi olmadan is-
lenememesi ve ag baglh cihazlarin kullanilmas:
nedeniyle de smirlarinin ¢ok genis olabilmesidir.
Siber sug bir bilisim sistemine izinsiz ve hukuka
aykar bir sekilde girilmesi ve sonrasinda gergek-
lestirilen faaliyeti anlatir. Bu tiir suglarda hedef
bir kisi olabilecegi gibi, bir kurum, bir isletme,
bir bolge, bir sehir, bir kita ya da diinyanin bii-
yiik bir kesimi olabilir. Bir sisteme girerek verile-
ri silmek, sifrelemek, ele gecirmek, zarar vermek,
iletisimi izinsiz izlemek ve kayit etmek gibi ey-
lemler siber suglar kapsamina girmektedir (Mii-
durliigii, 2025).

Iceriden ya da disaridan girilerek bir sirketin
resmi muhasebe kayitlari, fatura sistemleri
ve diger verilerinin baska bir ortama transfer
edilmesi veya mevcut kayitlarinin silinmesi fiili
de siber sug olarak adlandirilabilir.

Bilgi teknolojilerindeki bas dondiiriicii hiz ha-
yatin her yoniinii etkiledigi ve her meslekte, her
alanda kokli degisimlere neden oldugu gibi
bu degisimin yansimalar1 muhasebe meslegi ve
bu meslekle ilgili her kurumu da etkilemisgtir.
Giintimiizde gerek muhasebe kayitlar1 gerek-
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se isletmeler i¢in 6nemli yonetimsel ve finansal
bilgiler dijital ortamlarda kaydedilmektedir.
Bunun yaru sira vergi miikellefi isletmeler igin
verilmesi gereken vergi beyannameleri basta
olmak {izere, yevmiye defterleri ve kayitlary,
faturalar, irsaliyeler, tahsilat makbuzlari tiim
belgeler elektronik ortamda olusturulmakta ve
elektronik olarak kaydedilmektedir. Elektronik
ortama kaydedilen bu veri, teknolojiyi kullanan-
lar agisindan giivenlik boyutunda risklerin de
olusmasina neden olmaktadir. Bu nedenle siber
suglara karsilik siber giivenlik, sirketler, bireyler,
kurumsal oOrgiitler ve devletler i¢in 6nemli bir
konu haline gelmistir (Ozdemir, 2020). Verinin
kaydedildigi ve islendigi sistemlerdeki zayiflik-
larmn, giivenlik zafiyetlerinin kotii niyetli kisi,
kurum ya da topluluklar tarafindan kullanilma-
s1, diinya capinda isletmelerin trilyonlarca dolar
finansal kayba neden oldugu gibi giiven kaybs,
prestij kaybi, kurum itibar1 gibi manevi anlam-
da da zarar gormesine neden olabilmektedir.
Tim kullanicilarin birbirleri ile hizli etkilegim
kurabildikleri bu donemde gercek olmayan bir
haberin bile insanlar tizerinde olusturdugu etki
onemli sorunlara sebep olabilmektedir. Ornegin,
dijital diinyada yaratilan asparagas bir haber
nedeniyle haberle iligkili sunucu {izerinde bek-
lenenin ¢ok tizerinde bir trafik olusabilmekte, bu
da ddos olarak adlandirilan siber saldir tiiriine
zemin hazirlayabilmektedir. Birgok kisi veya ku-
rum bu sugun biiyiikliigiinden ve etkilerinden
haberdar degildirler (Verma & Bajaj, 2008). Bu
nedenle kisi ya da kurumlarm siber saldirilar
konusunda bilinglendirilmesi gerekmekte ve si-
ber saldirilarin 6nlenebilmesi ve bulunabilmesi
amaciyla siber giivenlik denetimlerine ihtiyag
olusmaktadir (Oztiirk, Siber Saldirilar, Siber Gii-
venlik Denetimleri, 2018).

Siber giivenlik denetimi, bir kurulusun giivenlik
onlemlerini degerlendirip inceleyerek giivenlik
acgiklarmi tespit etme, uyumlulugu saglama ve
hassas verileri koruma siirecidir (Dataguard,
2025).

Denetim stireci, kotii niyetli kisi, kurum ya da
kuruluslarin istismar edebilecegi zayifliklar1 or-
taya ¢ikarmak igin kullanilan iletisim kanallari-
nin, bilisim sistemlerinin ve kullanilan uygula-
malarin detayli incelemesini igerir ve bu siirecin

devamli olarak isletilmesini gerektirmektedir.
Ciinkii teknolojik degisimler ve yazilimlarda ya-
pilan gilincellemeler yeni zafiyetlerin olusmasina
neden olabilir, bu durum ise denetim siirecinin
tekrarini gerektirir. Genel bir yaklasimla sistemin
yilda bir kez siber giivenlik denetiminden geci-
rilmesi ongoriilmektedir. Ancak onemli derece-
de bir yazilim ya da sistemsel degisiklik durumu
oldugunda i¢ ve dis denetim sayis: arttirilabilir.
I¢ siber glivenlik denetimleri sirket i¢i giivenlik
denetgileri tarafindan gergeklestirilir, hem mali-
yeti daha uygundur hem de dis denetimlerden
daha hizli ve daha verimlidir. Ancak, i¢ denet-
leme siirecini yiiriiten ekibin yetersizligi ya da
iyimserligi bu stirecte olumsuzluklara neden
olabilir. Aslinda i¢ denetim, planlanan dis de-
netimin bir 6n hazirligidir. Dis siber giivenlik
denetimleri tiglincii taraf siber giivenlik sirketleri
ve profesyonelleri tarafindan yiiriitiilmektedir.
Dis denetgiler giivenlik protokolleri konusunda
uzmanliklar1 onaylanmis, belgelenmis olmalidir.
Dis denetim, profesyonel bir siire¢ yonetimi sag-
layacak, tarafsiz sonuglar elde edecektir, ancak
siirecin maliyeti daha ytiiksek ayni zamanda ko-
ordinasyon sorunlari yasanabilecek bir ortam da
olusabilecektir. (Talents, 2025).

Siber giivenlik denetiminin amaci potansiyel si-
ber tehditleri degerlendirmek igin kapsamli risk
degerlendirmeleri ve giivenlik agig1 taramalari
yaparak giivenlik aciklarini tespit etmektir. Bu
nedenle Oncelikle bilinmesi gereken konularin
basinda siber saldir1 ara¢ ve yontemleri gelmek-
tedir.

2. SIBER SALDIRILAR

Kritik altyapr sektorlerine saldirma, hizmet dis
birakma, oltalama, kotiiclil yazilimlarla zarar
verme, sosyal mithendislik, ag dinleme, veri siz-
dirma ve degistirme gibi yontemler ile devlet
veya isletmelerin web hizmetlerini durdurma
ya da aksatma, verileri degistirme, silme, calma
veya paylasma amaciyla hedef kisi, isletme veya
kurumun iletisim aglarina, iletisim cihazlarina
veya bilgi sistemlerine siber ortamda yapilan ge-
nellikle planli ve maksatl saldirilara siber saldir
denir (Cakmak & Demir, 2009).

Siber tehditler, hedef aldig1 organizasyonun,
hiikiimet, isletme ve son kullanicilarin giinliik
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faaliyetlerini etkileyen tehditlerdir. Ornegin,
dolandiricilik faaliyetleri, miisteri veri ihlalleri,
ATM’den usulsiiz nakit ¢ekimi gibi giinliik faa-
liyetler veya etkileri uzun siire devam eden, {il-
kenin ve toplumun dengelerini degistirmeyi he-
defleyen, endiistriyel ve askeri casusluk, sosyal
hosnutsuzluk ve huzursuzluk yaratma, ulusal
givenlik ihlali gibi tehditlerdir (Yilmaz & Sa-
giroglu, 2013).

3. ZARARLI YAZILIM

Zararl yazilim kavrami, programlanabilir her-
hangi bir cihaza, hizmete veya aga zarar vermek
veya faydalanmak amaciyla tasarlanmis her tiir-
lii zararli yazilim igin kullanilan kapsamli bir
terimdir. Siber suglular genellikle bunu, mali
kazang i¢in kurbanlardan veri elde ederek baski
yapmak, ¢ikar saglamak tizere kullanir. Bu veri-
ler finansal verilerden saglik kayitlarina, e-pos-
talara, kigisel bilgilere ve parolalara kadar degi-
sebilir. Zararli yazilim viriisleri de igeren her tiir
zararl yazilimi kapsar ve kotiiye kullanilabilecek
bilgi tiirti siursizdir (Mcafee, 2025).

Teknolojinin gelismesi ile her gecen giin yeni
tlir zararh yazilimlar ile karsilasmak miimkiin
olmaktadir. Giliniimiizde siklikla karsimiza
cikabilecek zararli yazilim tiirlerinin baglicalar
ise viriisler, solucanlar (worms), casus yazilimlar
(spyware), reklam yazilimlar1 (adware), Truva
atlar1 (Trojen horses), botnetler, korsan amach
kullanilan yazilimlar (rootkits), fidye yazilimlar
(ransomware), arka kapilardir (backdoors) (Vo-
dafone, 2025).

Genel anlamda zararl yazilimlar 3 ana baslik al-
tinda analiz edilmektedir. Bunlar; statik analiz,
dinamik analiz ve hybrid analizdir (Bbsteknoloji,
2025).

Statik analiz, zararli yazilimin calistirllmadan
yazilim ile ilgili bilgi toplanmasi islemine ve-
rilen isimdir. Bu analiz yontemi sayesinde bir
dosyanin zararl yazilim icerip icermedigini 6g-
renmek miimkiindiir. Dosya adlari, IP adresleri,
etki alanlar gibi teknik gostergeler tanimlanir ve
dosya baslhig1 verileri, bu dosyanin kotii amacl
olup olmadigini belirlemek igin kullanilabilir.
Fakat bu analiz yonteminde zararli yazilimin
tam manasiyla amaci belirlenemeyebilir. Bunu
belirleyebilmek i¢in dinamik analiz yontemi kul-
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lanilir (Sagiroglu, Alkan, Samet, Ulutas, & Yal-
man, 2018).

Dinamik analiz yontemine, davranigsal analiz
adi da verilir. Bu yontemde zararli yazilim ¢a-
hstirthir ve etkiledigi yapi, meydana getirdigi
islemler, IP adresleri gibi bilgiler elde edilebi-
lir. Bu analiz yontemi kullanilirken tersine mii-
hendislik tekniklerinden faydalanilir. Dinamik
analiz, yazihm davranisini izleyerek sistemdeki
hangi makine ve programlarin etkilendigini, et-
kilenen programlarin eski haline nasil dondii-
riilebilecegini, sistemdeki hangi giivenlik zafi-
yetleri kullanilarak saldirinin basladigini, hangi
verilerin zarar gordiigiinii, vb. sorularma yanit
vermek amaciyla yapilir. Bu yiizden zararli ya-
zihm calistirildiginda test edilen sistemlere ya
da aga zarar vermemesi igin yalitilmis konumda
olmasi 6nemlidir (Bbsteknoloji, 2025).

Hibrit analiz, temel ve dinamik analiz teknik-
lerini birlestirerek, her iki yaklasimin birlikte
kullanilmasi ile daha avantajli bir durum ortaya
cikmasimi saglamaktadir. Hibrit analizin dav-
ranigsal analiz tarafindan olusturulan verilere
statik analiz uygulamaktir. Ornegin, kotii amac-
It bir kodun calisip bellekte bazi degisiklikler
olusturmasi gibi. Dinamik analiz ile bu durum
algilanabilir ve boylece analistler geri doniip bu
bellek dokiimii tizerinde temel statik analiz ya-
parak sorunun kaynagini belirleyebilir. Sonug
olarak, daha fazla giivenlik ihlali gdstergesi elde
edilebilecek ve sifirinci giin agiklar: ortaya gika-
bilecektir (Sirketi, 2021).

Zararli yazilimlardan korunabilmek i¢in alinma-
st gerekli onlemlerin basinda isletim sistemini
ve uygulamalar1 giincel tutmak gerekmektedir.
Sisteme sadece ihtiya¢ duyulan ve diizen-
li olarak kullanilan uygulamalar yiiklenmeli,
kullanilmayan uygulamalar kaldirilmalidir. Gii-
venlik saglamak amacryla gelistirilmis giincel ve
glvenirligi test edilmis yazilimlar kullanilmaya
dikkat edilmelidir. Ayrica sistemin belirli ara-
liklarla yedegi alinmali, giiclii parolalar kulla-
nilmali ve gizliligin saglanmas1 gerekmektedir.
Bununla beraber giivenilir ve giincel bir tarayici
ve giivenli wi-fi ag1 kullanilmalidir. Bilinme-
yen kaynaklardan gelen e-posta ekleri agilma-
mali, bilinmeyen baglantilara tiklanmamalidir
(USOM,, 2023).
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4. ATAK TIPLERI

Belirli bir amaca yonelik siber saldirilar oldugu
gibi hedef gozetmeden de karsimiza ¢ikan vi-
riisler vb. yapilar siber saldirilarin farkl tiirle-
rinin gostergesidir. Siber tehditler {i¢ ana baghk
altinda toplanabilir. Birincisi kesif ataklar1 (re-
connaissance attacks), ikincisi erisim ataklari
(access attacks) ve ti¢linciisli servis digt birakma
ataklaridir (denial of servise -DoS- attacks) (Calls,
2024).

[k asama olan kesif asamasinda, siber saldirgan-
lar hedefleri hakkinda bilgi toplamaktadirlar. Ag
yapisi, isletim sistemi, giivenlik duvari, verita-
bani sunucusu gibi bilgilere ulasilirken bunlarin
zafiyetlerinin tespit edilmesi, erisim elde etmek
i¢in gerekli olan kullanici bilgilerinin bulunma-
sina yonelik veriler elde edilmeye calisilir. Ozel-
likle hedef bir kurum, kurulus veya KOBI olmast
durumunda saldirganlar genellikle calisanlara
odaklanir ve hedefledikleri calisanlarin sosyal
medya hesaplar1 {izerinde yer alan bilgilerini
kopyalayarak hedefledikleri sisteme erisim elde
etmeye calisir (Calli, 2024).

Bir sonraki asama olan erisim ataklar1 ise, 6nceki
asamada elde edilen bilgiler ile hedef sistemlere
veya caligsanlara zararh dosyalar, e-postalar veya
kodlar iletilerek hedef sisteme erisim elde edilir.
Elde edilen bu erisim ile bilgi sizdirma, ekleme,
degistirme, ifsa etme gibi temel diizeyde zarar-
lar disinda bircok amaca hizmet edecek farkli
durumlar da ortaya ¢ikabilecektir. Bu asamada
bir kisinin satin aldig: iiriin, bu {irtinii gonder-
digi adres bilgisi bile kisisel mahremiyet agisin-
dan ¢ok Snemli bir veri olmaktadir. Bu toplum
icindeki herhangi bir birey icin bile 6nemli iken,
konu taninmus kisi ya da biiytiik bir kurum oldu-
gunda ¢ok daha farkli sonuglar ortaya ¢ikabile-
cektir. Ornegin, herhangi bir kisinin kullandig:
ila¢ ya da tedavi siireci ile ilgili bilginin si1zdi-
rilmasindan, iilkenin yonetimindeki bir kisinin
saglik bilgilerinin sizdirilmasi toplumu farkh
sekillerde etkileyecek ve belki de o toplumun ge-
lecegini degistirecektir.

Servis dis1 birakma ataklari ise sistemi ya da ku-
rumu isleyemez hale getirmek amaciyla gergek-
lestirmektedir. Amag, sistem ya da kurumun dis
diinya ile baglantilarin1 koparmak ya da is/islem

yapamaz hale getirmektir. Burada oncelikli ola-
rak sistemin ¢alismamasindan kaynakl: bir zarar
olugmaktadir. Bir e-ticaret sitesinin ¢alismamasi
o siire igerisinde iglemlerin yapilamamas1 anla-
mina gelmektedir. Bu siire igerisinden muhtemel
yapilacak satis ve elde edilecek kazang hesapla-
nip, zarar olarak diisiiniilebilir, ancak miisteri
gliveninin kaybedilmesi, prestij kayb1 gibi ne-
denlerden otiirli zarar bunun ¢ok daha otesin-
de olabilecektir. Eger ¢alismasi engellenen bir
finans sistemi ise bu durumda kullanicilarin an-
lik olarak gergeklestirmesi gereken 6deme, para
transferi gibi islemlerin yapilamamasimnin mali
boyutlar1 ¢ok daha biiyiik zararlar olusturabile-
cektir. Saglik sektoriinde bir sistemin ¢alismasi
engellendiginde bir hastanenin tiim islemlerinin
aksamasina hatta ameliyatlarin yapilamamasina
neden olabilecektir. Glintimiizde hemen hemen
her sektorde kullamilan tiim cihazlar yazihm
ve internet destegi almaktadirlar. E-ticaret gibi
tamamen sanal ortamda miisterilerine hizmet
veren ve gelir elde eden isletmeler igin hizmet
durdurma (DoS- DDOS) saldirilar1 ¢ok tehlikeli
olmakla beraber beklenilenden de fazla maddi
zararlar verebilecek kadar 6nemli sonugclar olus-
turmaktadir. Arastirma, gelistirme ve {iretim ya-
pan isletmelerin ticari sirlarmi ve bilgi birikimini
elde etmeye yonelik hedef odakli saldirilar sonu-
cunda hassas veya ticari degere sahip bilgilerin
saldirganlarin eline ge¢mesi, ifsa olmasi, degis-
tirilmesi veya yok edilmesi s6z konusu olabil-
mektedir. 2010 yilinda fran’da niikleer santralde
gerceklesen Stuxnet olay1 olarak literatiirde yer
alan saldir1 siber saldirilarin boyutlariin ulus-
lararasi diizeyde olabilecegini ve tiim toplumu
etkileyebilecegini gosteren ilk 6rneklerden birisi
olmustur (Sener, 2014). Mart 2021 tarihinde ka-
yitlara gecen bir diger siber olay da yemeksepeti
adli sitenin verilerinin ele gegirildigine dair ha-
berlerdir. Bu olayda saldirganlar yaklasik 22mil-
yon kisiye ait bilgiyi ele gecirmislerdir. Bu tiir bir
olay gergek olmasa bile yapilan haberlerden en-
dise duyan kullanicilarin giiven kaybina ve ilgili
isletmenin prestij kaybina neden olabilmektedir
(Galigkan, 2021).

2023 yilinda yapilan bir arastirmaya gore diinya
genelinde 35 saniyede bir, yani giinde 2244 siber
saldir1 gerceklesmektedir. Diinyada siber saldiri-
lardan en ¢ok etkilenen {ilkeler arasinda Tiirkiye
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5.sirada yer almaktadir (Yilmaz M. , 2023). Bir
bagska arastirmaya gore Tiirkiye'de 2023 yilinin 3.
ceyreginde tespit edilen oltalama saldirilar1 2023
yilinin 2. geyregine kiyasla %20, 2022 yilinin 3.
ceyregine kiyasla ise %47 oraninda artmustir.
2022 yilinda Tiirkiye’deki IoT cihazlarma yonelik
27 milyondan fazla saldiri tespit edilmistir. Bun-
lar arasinda ozellikle elektrik ve su sistemleri
gibi akilli sehir altyapi bilesenleri yer almaktadir
(Kaspersky, 2023). Bu veriler nedeniyle tiim diin-
yada ve tilkemizde siber saldirilarin zararlarinm
onlemek ya da en az etki ile bertaraf edebilmek
icin belirli standartlar olusturulmustur.

5. SIZMA TESTLERI

S1zma testi, bilisim sistemlerini olusturan ag ya-
pilarma, donanim, yazilim, veri tabani ve uygu-
lamalara kotii niyetli kisilerin saldirmasini 6n-
goren yontemleri kullanarak yapilan saldir1 ve
miidahaleler ile giivenlik agiklarinin belirlenip,
bu aciklarla sisteme sizilmaya ¢alisilmasinin si-
miile edilmesi ve tiim bu islemlerin raporlanma-
sidir (Aslanbakan, 2017). Yapilis tiirlerine gore
sizma testlerinin de cesitleri vardir.

Si1zma testinin yapilacag: sistem igin testi gercek-
lestirecek olan sertifika ve izinlere sahip sizma
testi uzmani/kurumu ile gerceklestirilecek test-
ler, yapilacak incelemenin tiiriine bagl olarak
siyah kutu sizma testi, beyaz kutu sizma testi ve
gri kutu s1zma testi olarak ti¢ farkli inceleme tii-
riine sahip olmaktadir (Yalginkaya & Kiigiiksille,
2017).

Siyah kutu sizma testinde, test edilecek sisteme,
saldirganlar tarafindan gerceklestirilebilecek
ve tamamen disaridan gelebilecek saldirilarin
birebir kopyasina karsiik dayaniklilik testleri
gerceklestirilmektedir. Test edilecek sistem hak-
kinda higbir bilgiye sahip olmayan konunun uz-
manlar1 gercek bir saldirgan gibi sistemin olas1
tim dis saldirilara kars: giivenligini test etmek-
tedirler. Bu test tiiriinde gergek sistem {izerin-
de test yapildig: icin sistem zarar gorebilir. Bu
nedenle, testler dncesi sistemin giivenli yedegi
alinmali ya da sistemin birebir kopyasi {izerinde
testler gerceklestirmelidir.

Beyaz kutu test tiirtinde test uzmanina, sistem
hakkinda detayl: bilgi verilmektedir. Sistemin ip
adresleri, ag haritasi, sunucu yazilimlar1 ve ak-
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tif servisleri hakkinda bilgiler, sistemde taniml
kullanic1 ad ve sifreler gibi bilgiler kullanilarak
testler gerceklestirilmektedir. Bu test tiirtinde
sistem hakkinda bilgiye sahip olabilecek olas1
saldirganlarin olusturabilecegi tehditleri berta-
raf edebilmek i¢in arastirmalar yapilmaktadir.

Gri kutu test tiirlinde i¢ agda bulunan yetkisiz
bir kullanicinin sisteme neden olabilecegi zarar
ve hasarin analiz edilmesi saglanir. Sistemden
izinsiz veri elde edilmesi, var olan bir yetkinin
seviyesinin yiikseltilmesi, ag trafiginin izlenme-
si ve kaydedilerek bilgi sizdirilmas: gibi konu-
lar testlere tabi tutulmaktadir. Bu test tiirii siyah
kutu s1zma testi ile beyaz kutu sizma testi arasm-
da yer almaktadir. Testi gerceklestirecek kisiler
belirli bir seviyede sisteme ait bilgiye sahip ol-
mak durumundalar.

6. SIBER GUVENLIK STANDARTLA-
RI

Isletmeler faaliyetlerini gerceklestirirken bircok
amag ile bilgi teknolojilerini kullanmaktadirlar.
Kullanilan teknolojiler genel olarak birbirine
¢ok benzerlik gosterse de tilkeden {ilkeye,
sektorden sektore, hatta isletmeden isletmeye
degisiklik gosterebilmektedir. Dolayisiyla her
bir isletmenin bilisim teknolojisi ve risk faktorii
birbirinden farklilik gostermektedir. Bu nedenle
denetleme faaliyetlerini yiiriitiirken tutarli bir
cerceveye ihtiya¢ duyulmaktadir (Weiss & Solo-
mon, 2015). Siber giivenlik standartlarinin ama-
a1 isletmelerin riskleri ve giivenlik zafiyetlerini
azaltarak, giivenilirligi artirmaktir. Bu amagla
hazirlanmis uluslararas: diizeyde kabul gormiis
¢ok sayida standart ve diizenleme mevcuttur.
ISO/IEC 27000 Serisi, COBIT, ITIL ve NIST Siber
Gtlivenlik Cergevesi gibi standartlar ve diizenle-
meler, bu standart ve diizenlemelerden bazilari-
dir (Glingor, 2021).

ISO/IEC 27001:2022, uluslararasi bir standart
olup organizasyonlarmn bilgi giivenligini en iyi
sekilde yonetmelerini saglamak igin gereklilik-
leri icermektedir. Bilgi giivenligi, siber giivenlik
ve gizliligin korunmasi, organizasyonlarin bilgi
varliklarini, bilgi siireclerini, bilgi giivenligini ve
risk yonetimini korumak amaciyla bir dizi poli-
tika, stire¢ ve kontrolleri igeren bir yonetim yak-
lagimin1 icermektedir. Bu standart, isletmelerin
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bilgi giivenligi yonetim sistemini kurma, uygu-
lama, stirdiirme ve siirekli iyilestirme stireclerini
yonlendiren bir yap1 olusturmasin saglar. Stan-
dartta, isletmelerin bilgi giivenligi politikalarini
belirlemeleri,  risk  yOnetimi  siireclerini
uygulamalari, uygun giivenlik kontrollerini
secmeleri ve wuygulamalari, bilgi gilivenligi
farkindaligini artirmalar1 ve stirekli iyilestirme
faaliyetlerini gerceklestirmeleri konusunda aksi-

yonlar alinmasi saglanir (Yilmaz B. , 2025).

COBIT (Control Objectivesfor Information and
Related Technology), 1996’da Information Sys-
temsAuditand Control Foundation (ISACF) ta-
rafindan yayimlanmistir. Is hedeflerinin, bilgi ve
ilgili teknolojilerle uyumunu (Business-IT Alig-
ment), sonuglarini, etkinligini, biitiinltigiinii, ve-
rimliligini, giivenilirliini, gizliligini vb. konula-
rin1 izleyen, dlgen, denetleyen ve iyilestiren bir
bilisim teknolojileri yonetisimi (IT Governance)
metodolojisidir. Yoneticiler i¢in destekleyici bir
ara¢ olacak sekilde tasarlanmis ve teknik ko-
nular, is riskleri ve kontrol gereksinimleri ara-
sindaki uyumu saglamay1 hedeflemektedir. Bu
standart isletmelerdeki bilgi sistemlerinin kalite-
sini, kontroliinii ve giivenilirligini saglar (Tanin,
2025).

ITIL (Information Technologies Infrastructure
Library), Bilgi Teknolojisi Altyap: Kiitiiphanesi
anlamina gelmektedir. ITIL; HSBC, IBM ve hat-
ta NASA dahil olmak iizere diinyanin en biiyiik
sirketlerinden bazilar1 tarafindan kullanilan bir
dizi Bilgi Teknolojileri Hizmet Yonetimi (IT Ser-
vice Management) uygulamasidir. ITIL, BT yo6-
netimi prosediirlerini standart hale getirmek ve
isletmelerin miimkiin olan en kaliteli hizmetleri
sunmak amaciyla en bilinen tuzaklardan kagin-
malarina yardimci olmak igin tasarlanmistir. Ce-
sitli diizeylere ve modyiillere ayrilan ITIL, hizmet
stratejilerinden stirekli iyilestirmeye kadar her
stireci kapsar ve uygulayicilarin yalnizca bilisim
teknolojileri altyapilarini uyarlamalarini sagla-
makla kalmaz, ayn1 zamanda daha sonraki degi-
siklikler i¢in gevikliklerini artirir. ITIL’in fayda-
lar1, hizmet gelistirme ve dagitim masraflarinin
azaltilmasi, stabil hizmet sunumuyla mdiisteri
memnuniyetinin artirilmasi, bilisim personelinin
veriminin artmasi, kalite iyilestirmeleri, daha iyi
hizmet yonetim metrikleri ve hizmetleri degisen

is gereksinimlerine uyarlamada artan esnekligi
icermektedir (MOSAcademy, 2024) (Academy,
2025).

NIST Siber Giivenlik Cercevesi, ABD Ticaret
Bakanligma bagh Ulusal Standartlar ve Tek-
noloji Enstitiisii (NIST) tarafindan olusturulan
Cyber-Security Framework (CSF), uygulandig:
kritik altyapiya sahip her tiirlii kurulus/orga-
nizasyona uyum saglayabilen, uygulandiginda
siber saldirilar1 onleme, tespit etme ve bunlara
yanit verme becerilerinin nasil degerlendirile-
cegi ve gelistirilebilecegine yonelik politika se-
viyesinde diizenleme saglar. Bu diizenleme ku-
ruluslar igin mevcut siber giivenlik durusunu
tanimlar, siber giivenlik i¢in hedef durumlarin
tanimlanmasini saglar, siirekli ve tekrarlanabi-
lir bir stire¢ baglaminda iyilestirme firsatlarin
belirler ve onceliklendirir, hedef duruma dogru
ilerlemeyi Ol¢timler ve degerlendirir, i¢ ve dis
paydaslar arasinda siber giivenlik riskleri hak-
kinda iletisim kurulmasmi saglar (Cyberarts,
2025).

Gliniimiiz bilgi ¢aginda, her seyin her an degis-
tigi ve yepyeni teknolojilerin hayatimiza her giin
giris yaptig1 bu donemde isletmelerin siber risk-
lere tam anlamiyla hazir olamayacagi bu tiir risk-
lerden kaginmanin neredeyse imkansiz oldugu
bir gercektir. Bu riskleri yonetebilmek adina ya
da siber saldirilarin onciillerini belirleyebilmek
adina etkin bir eylem planina ihtiya¢ duyulmak-
tadir. Isletmelerde siber risklere uygun kontrol-
lerin planlanmasi, tasarlanmasi ve uygulanmasi
sonucunda olusabilecek riskler ve etkiler mini-
mize edilebilecektir (Kurt & Uysal, 2015).

Oztiirk (2018) yaptig1 calismada, siber giivenlik
ile ilgili bitiinctl bir siber gilivenlik denetim
modeli Onerisi gelistirmistir. Modele gore siber
gilivenlik denetimlerindeki en 6nemli sorumlu-
lar, isletmelerin yonetim birimleri, risk yonetim
birimleri ve i¢ denetim komiteleridir. Bu siirecte
isletme yoOnetimi, en iist diizey yOnetici konu-
munda bulunmaktadir. Risk yonetim birimi, is-
letmenin karsilasabilecegi siber tehditlerin ve de-
netim risklerinin ortaya ¢ikarilip yonetilmesinde
rol almaktadir. I¢ denetim birimi siber tehditlere
kars1 i¢ denetim mekanizmasinin hazirlanmasin-
da, glivenlik 6nlemlerinin yiiriitiilmesinde, siber
giivenlik denetim faaliyetlerinin yerine getiril-
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mesinde ve iist yonetimle iletisim kurulmasinda
aktif rol almaktadir. Yonetimin destegi ve konu
ile ilgili yonlendiriciligi olmadan siber giivenlik
denetim faaliyetlerinin hedeflenen basariya ulas-
mast olasi degildir. Siber giivenlik denetimleri
ile ortaya ¢ikan denetim raporu ile denetlenecek
veriler, belgeler, dosyalar ve yazilimlarin igletme
tarafindan belirlenmis olan standartlar, kurallar,
ilkeler ve ytriitiilmekte olan giincel mevzuata
uygunlugunun arastirilmasi sonucunda ortaya
¢ikmaktadir. Uygunluk konusunda sistemsel
diizensizlikler ve aciklarin bulunmasi duru-
munda gilivenlik zafiyetinin varligi ispatlanmig
olmaktadir. Bu durum igletmeleri farkli agilar-
dan zararlara ugratabilecek bir yapinin varligini
isaret etmektedir. Yapilan siber giivenlik deneti-
mi, belirlenen bir giiven araliginda giivence ve-
rilebilmektedir. Denetim giivencesinin iyi olma-
s1, isletmenin siber giivenlik politikalarinin da
basarili oldugunu belirtmis olur (Oztiirk M. S.,
2018).

7. SONUC

Bilisim teknolojilerinin gelismesi ile birlikte
devletler giiniimiizde, tiim kamu kurumlarinin
hizmetlerini dijitallestirerek bilgisayar ve in-
ternet ortamina tagimistir. Kurumlarin tim ve-
rilerini bilgisayar ortamina tasimasi, giivenlik
risklerini de beraberinde getirmektedir. Internet
tizerinden kullanima agilan tim bu veriler
kamu diizeni ve giivenligi, kamu hizmetlerinin
surdiirebilirligi agisindan kritik altyapilarin
korunmasi gerekliligi dogurmaktadir. Gliniimiiz
sartlarinda her bir birey de dijital diinyanin bir
parcasi olarak yasamimi siirdiirmekte, dijital
varliklarinin giivenligini saglamak durumunda
kalmaktadir. Bununla birlikte is diinyas1 ve ti-
cari faaliyetlerin de bilisim teknolojileri ve dijital
diinyanin avantajlarmi kullanirken dijital varlik-
larin1 korumak igin siber saldirilara yonelik 6n-
lemler almak zorundadirlar. Ciinkii, internet ag1
sayesinde, 6zellikle bulut ortaminda kaydedilen
ve saklanan veriler zaman ve mekan smnirlamasi
olmadan kullanimi kolaylastirmaktadir. Ancak
bunlar ayni zamanda disaridan gelen saldirilara
karst da cok aciktir. Isletme sistemlerine disari-
dan gelebilecek bu saldirilar gerek maddi ge-
rekse de manevi bir¢ok problemi beraberinde
getirebilmektedir. Siber giivenlik probleminin
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risklerini olabildigince ortadan kaldirmak igin
oncelikli konulardan birisi siber giivenlik dene-
timidir. Siber giivenlik denetimi, saldirilarin ger-
¢eklesmeden 6nce nasil 6nlenebilecegini arastir-
may1, buna gore tedbir almay1 gerektirmektedir.
Isletmeler siber tehditler icin mekanizmalar ge-
listirseler bile hizla gelisen bilgi teknolojilerine
ayak uydurmak igin ayni hizda aksiyon almay1
gerektirmektedir. Bu sebeple siber giivenlik de-
netimi, siber saldirilar1 6nlemek ya da olusabile-
cek zararlar: olabildigince azaltmak igin gerekli
hamlelerin atilmasini saglayacak bir yapinin te-
mel taglaridir.
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